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1. Objetivo

Estabelecer uma visdo estruturada dos principais riscos relacionados a seguranca da
informagéo, permitindo seu monitoramento continuo, priorizagao de agdes e
planejamento de contingéncias, conforme os critérios de probabilidade e impacto.

2. Critérios de Avaliagao
Nivel 1

e Probabilidade: Raro — Pouco provavel
¢ Impacto: Baixo — Impacto operacional leve

Nivel 2

e Probabilidade: Possivel - Pode ocorrer
¢ Impacto: Moderado - Prejuizo financeiro ou a reputagéo

Nivel 3

e Probabilidade: Provavel — Ocorre com frequéncia
¢ Impacto: Alto — Perda de dados, parada critica ou sangdes legais

Calculo de Risco = Probabilidade x Impacto
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3. Lista de Riscos Identificados

RO1 - Vazamento de dados em ferramenta de compartilhamento na nuvem

Categoria: Confidencialidade

Probabilidade: 2

Impacto: 3

Risco: 6

Acao de mitigagdo: Revisdo de permissdes, MFA e criptografia
Responsavel: Tl

Status: Em andamento

RO2 — Colaborador remoto acessa dados em Wi-Fi inseguro

Categoria: Confidencialidade

Probabilidade: 2

Impacto: 2

Risco: 4

Acdo de mitigagdo: Politica de VPN obrigatdria e orientagdo sobre redes
publicas

Responsavel: Seguranga da Informagao

Status: Em execucéo

RO3 - Perda de acesso ao servidor em colocation por falha de energia

Categoria: Disponibilidade

Probabilidade: 1

Impacto: 3

Risco: 3

Acao de mitigagdo: UPS local + backup em nuvem (OneDrive/SharePoint)
Responsavel: Infraestrutura

Status: Concluido

RO4 — Acesso indevido apés desligamento de colaborador
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Impacto: 2

Risco: 6

Acdo de mitigagdo: Processo de revogacdo imediata de credenciais
Responsavel: RH + Tl

Status: Em execucéo

RO5 — Ransomware via phishing

Categoria: Integridade / Continuidade

Probabilidade: 2

Impacto: 3

Risco: 6

Acgao de mitigagdo: Antivirus, backup recorrente e campanha de conscientizagao
Responsavel: TI / Comunicagdo Interna

Status: Planejado

RO6 — Perda de documentos por exclusdo indevida

Categoria: Integridade / Continuidade

Probabilidade: 2

Impacto: 2

Risco: 4

Acdo de mitigagdo: Politica de versionamento no OneDrive + treinamento
Responsavel: Todos os Colaboradores

Status: Em andamento

4. Classificagdo do Nivel de Risco

1 a 2: Baixo

3 a 4: Moderado

6 a9: Alto
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5. Controle de alteragdes

Versao Data Quem Anotagdes
2 04/02/2025 Luis Bartolomei Aprovagao
1 03/12/2024 Thiago Ramiro Criagdo
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