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1. Objetivo

Esta politica estabelece os principios e préaticas para auditoria, verificagdo e controle
continuo da conformidade com as politicas de seguranga da informacéo. Visa garantir a
efetividade dos controles técnicos e administrativos implementados, apoiar a gestdo de
riscos e demonstrar aderéncia a requisitos legais, contratuais e normativos.

2. Abrangéncia

Aplica-se a todos os sistemas, processos, colaboradores, terceiros e recursos
tecnoldgicos envolvidos no tratamento de informagdes da empresa, incluindo ambientes
internos, em nuvem e infraestrutura em colocation.

3. Diretrizes
3.1. Coleta e Retengdo de Logs

Mantemos a coleta de logs nos sistemas criticos para garantir rastreabilidade e
seguranga. Registramos eventos como autenticagbes, acessos privilegiados, falhas,
alteragbes de configuragdo e movimentagdes de dados. Sempre que possivel, os logs
sdo armazenados de forma centralizada, com protegdo contra alteragdes e acesso nao
autorizado, e sdo mantidos por, 3 meses para fins de auditoria e investigagao.

3.2. Monitoramento

Adotamos uma abordagem de monitoramento continuo com base nas ferramentas de
auditoria integradas aos ambientes que utilizamos, como Microsoft 365, Google Cloud
Platform e AWS. O time de tech support acompanha eventos relevantes, como acessos
privilegiados, alteragcdes de configuragdo e movimentagdes de dados sensiveis, por
meio dos logs nativos dessas plataformas. Priorizamos a analise dos registros dos
sistemas mais criticos, com foco na identificagdo de comportamentos suspeitos, acessos
fora do padrao e outras anomalias operacionais.

3.3. Relatérios de Controle

Estamos estruturando um processo de emissdo periddica de relatdrios de conformidade
que evidenciem nossa aderéncia as politicas internas de seguranga da informagéo e aos
requisitos legais, como a LGPD. A intengdo é que esses relatérios sejam compartilhados
com a alta gestdo e liderangas das areas criticas, acompanhados de registros objetivos
e, quando necessario, recomendagdes para corregdes e melhorias.
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3.4. Testes e Simulagdes de Incidentes

Pretendemos implementar uma rotina anual de testes e simulagdes de incidentes de
seguranga, como falhas operacionais, vazamentos de dados ou ataques cibernéticos,
com o objetivo de avaliar a eficacia dos nossos procedimentos e preparar o time para
diferentes cenérios. Esses exercicios serao documentados, analisados e utilizados como
base para planos de agdo e ajustes nos protocolos de resposta.

3.5. Auditorias Internas

Estamos definindo um cronograma de auditorias internas de seguranca da informacao,
que permitira revisar periodicamente politicas, processos e controles técnicos. A
prioridade sera dada a dreas com maior exposi¢ao a riscos ou que passaram por
mudangas recentes. As auditorias poderao ser conduzidas pelo time de tech support ou
com apoio de especialistas externos, garantindo uma visdo independente e estruturada.

3.6. Auditorias Externas e Requisi¢des Contratuais

Atendemos as demandas de auditorias externas e exigéncias contratuais, sempre que
necessario. Nesses casos, prezamos pela transparéncia, expondo e estado atual da
nossa maturidade no processo de evolucao em seguranga de informagao.
Disponibilizamos evidéncias de controles, registros de logs e cépias de politicas
internas, respeitando os acordos de confidencialidade estabelecidos com cada parte.

4. Responsabilidades

Head de informag&o: Desenvolver e implementar os mecanismos de auditoria e
relatérios para a alta gestao.

Tech support: Manter a coleta e integridade dos logs; acompanhar eventos suspeitos;
aplicar testes de incidente; emitir relatérios e viabilizar auditorias.

Alta gestdo: Apoiar a realizagdo de auditorias e garantir que os planos de agéo
derivados sejam implementados.

Colaboradores: Apoiar auditorias quando envolvidos e seguir os procedimentos
definidos pela empresa.
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5. Penalidades

A obstrucdo de auditorias, o fornecimento de informacgdes falsas ou a alteracdo indevida
de registros de log serao tratados com rigor e podem levar a aplicagdo de medidas
disciplinares, incluindo desligamento ou responsabilizagdo civil/penal, conforme o caso.

6. Controle de alteragdes

Versao Data Quem Anotagdes
2 04/02/2025 Luis Bartolomei Aprovagao
1 03/12/2024 Thiago Ramiro Criagdo
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